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Prérequis

Pour pouvoir accéder a ce service, I'utilisateur doit :

e Disposer d’'une connexion active a Internet, l'installation nécessitant un téléchargement et une
authentification sur les serveurs universitaires ;

e Disposer d’'un compte Triode (Agalan) et avoir recu ses identifiants de connexion de l'université.

Installation

L’installation du client VPN sur un équipement connecté vous permettra d’avoir accés aux ressources en
ligne de l'université, depuis n’importe quel point d’accés Internet.

Pour l'installation, rendez-vous sur le site nomadisme.grenet.fr, et cliquez sur « Installation & Suppression du
client VPN » sous le cadre « Le VPN ».

-

\ UNIVERSITE
UCA Grenobie INp]  SCIENCES PO FAVS
Université 1 Grenoble MONT BLANC
Grenoble Alpes

Université Gr 2noble Alpes

14:54:48

Bienvenue sur le site dédié aux acces nonfades offerts par I'Université Grenoble Alpes

Nomade [nomad] adjecti et substantif
Définition : qui ne reste pas longtemps au méme endroit, qui est caract
Synonymes : itinérant, errant...

é par des déplacements continuels.

L'Université Grenoble Alpes met a la disposition de ses populations
offertes différent, allant d'un simple accés Internet via une connexiol
ressources internes de votre structure depuis nimporte quelle connexi

ades diverses possibilités d'accés 2 Internet ainsi qu'a certaines ressources internes. Selon votre situation géographique et vos besoins, les modalités d'accés
i depuis les différents sites de I'université ou depuis nombre d'établissements issus du milieu de I'éducation, jusqu'a un accés totalement sécurisé aux
stante via I'utilisation exclusive du service VPN, avec de surcroit une garantie de confidentialité grace au chiffrement des échanges.

Le portail captif eduroam

Principe de Fonctionnement Principe de Fonctionnement

Principe de Fonctionnement

Le principe d'un portail captif est le suivant un-e utilisateur-trice se
connecte & un réseau WIi-Fi ouvert (sans sécurité) ou par exemple sur
un poste fixe en libre-service. Aucun accés réseau n'est disponible.

acces VPN ('Virtual Private Network”, soit "Réseau Privé Virtuel”) A eduroam ("education roaming”, soit “itinérance
et la création d'une connexion sécurisée vers le réseau interne de BJ pour I'éducation”, le terme "éducation” devant
ssement a travers tout accés réseau public, y compris si ce UrOAM e pris au sens large) est une initiative ayant
ne propose nativement aucune sécurité d'accés conduit a la créaton dune fédér: internationale
d'établissements relevant tous de I'éducation, de 'enseignement et de

la recherche.

Lorsquiil-elle ouvre un quelconque navigateur Web, la premiére requéte
est "capturée” et redirigée vers une page spécifique (d'oll le terme de
"portail capti’) qui lui demandera de renseigner un identifiant de
connexion et son mot de passe associé.

Bement, vous permettant ainsi d'obtenir un accés a certains Tout établissement membre de cette fédération met a disposition des
Une fois authentifié-, I'utilisateur-trice aura alors accés a Internet ainsi maniére équivalente a ce qui vous serait offert depuis un populations dépendant de tout autre membre un accés Wi-Fi 2 Internet
qu'a certains services réseau mis & sa disposition via cette méthode sein méme de votre structure, et ce sans risque pour la (et a quelques autres services) depuis son(ses) propre(s) site(s)
d'accés. formations échangées. géographique(s).

Il faut toutefois étre conscient du caractére NON SECURISE de ce type
d'acces, le contenu de vos échanges sur le réseau une fois connecté
via un portail captif (quel quil sot, pas uniquement celui mis & votre
disposition par 'UGA) pouvant étre intercepté par un tiers malveiliant solution qui a &

L'authentification de la connexion S'opére via les informations
didentification de I'établissement d'origine, quelque soit Ia localisation
installé sur votre équipement. Clest cette demniére géographique de I'établissement membre qui vous offre Iaccés Wi-Fi
plenue pour lnfrastructure VPN de I'Université généralement disponible via un réseau annongé par le nom (SSID)

Ceci explique pourquoi les services autorisés par ce type d'accés sont "eduroam"
limités. afin de protéaer & la fois votre privacité et la sécurité du ¥ Usage & Utilisation 2]
Usage & Utilisation Installation & Suppression du Client VPN Usage & Utiisation
Connexion des Visiteurs Systémes Supportés Paramétrage
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Cliquez ensuite sur le logo de votre établissement de rattachement.

Rappel : Pour l'installation du logiciel, vous devez préalablement étre connecté a Internet.

UC-A Srenabte \\ur SCIENCES PO @

Université
Grenoble Alpes

Université Grenoble Alpes

Vous voulez accéder PRNla premiére fois aux ressources en ligne de votre composante de maniére totalement sécurisée Gepuis votre équipement connecté, que ce Soit via une connexion sans fil ou filaire, depuis I'établissement de chez vous ou de nimporte ol de nimporte que! paint d'accés du

Linstallation lient VPN néceSge i i di de droits d ion sur votre poste de travail.
Une réinstallation manuelle u client VPNWnécessite pas la désinstallation préalable d'une version antérieure déja présente sur la machine.

Votre équipement fonctionne sous WindowSRgacOS ou Linux :

CLIQUEZ SUR LE LOGO DE VOTRE STRUCTURE D'APPARTENANCE OU DE RATTACHEMENT

Université ]!
Grenoble Alpes /

- \ L)
’ Ll SCIENCES, PO b
A Grenatia /AP

BLE ALPES

Vous devrez alors renseigner votre Profil, votre Identifiant, et votre Mot de passe.

Votre Identifiant et votre Mot de passe sont ceux de I'université (ceux que vous utilisez pour vous connecter
a votre ordinateur, votre messagerie ou a I'Intranet).

UGA Granoble }uu SCIENCES PO

s

niversité
Grenoble Alpes

Université Grenoble Alpes

Bienvenue sur le VPN de |'Université Grenoble Alg

Installation du client VPN Remarque importante

Vous reconnaissez avoir pris connaissance et accepté la 1" Utilisateurs d'Android
charte (ci-contre) d'utilisation du service VPN. Utilisateurs d'i0S : utiksez |'A

client VPN Cisco.
it
Veuillez sélectionner votre profil puis

saisir vos identifiant et mot de passe

Profil | Personnels de I' UGA

: La charte VPN vous informe de vos et nos et bilités :
Identifiant | peudaid
* Article 1

harte

Mot de passe

N'oubliez pas de vous déconnecter e

Utilisation de I'accés VPN

Cliquez ensuite sur « J'accepte la charte ».
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Cliquez maintenant sur « Continuer ».

N\

Bienvenue aux persorels de I'Universite Grenoble
Alpes. Votre session VI 'SL vous fournit un acces
securise aux ressources riques de
l'etablissement.

Annuler Continuer

Une nouvelle page s’ouvre, cliquez sur le bouton « Download for Windows » pour lancer le téléchargement.

afaln

cisco AnyConnect Secure Mobility Client

Install

Download Cisco AnyConnect Secure Moty Client and install it on your computer.

Download for Windows

Dans la petite fenétre qui s’ouvre ensuite, cliquez sur « Enregistrer le fichier ».

Ouverture de anyconnect-win-4.8.02042-core-§pn-webdeploy-k3.exe >

Vous avez choisi d'ouvrir :
[5Z] anyconnect-win-4.8.02042-core-vpn-wWebdeploy-k9.exe

gui est un fichier de type: Binary File (8,8Mao)
a partir de : https://vpn.grenet.fr

Voulez-vous enregistrer ce fichier 7

Enregistrer le fichier Annuler
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Une fois [l'enregistrement effectué, retrouvez le fichier (généralement dans votre dossier
« Téléchargements »), et ouvrez-le pour lancer linstallation (en double-cliquant dessus). Cliquez sur
« Exécuter ».

Fichier ouvert - Avertissement de sécurite *

Voulez-vous exécuter ce fichier ?

, Mom: ..nyconnect-win-4.8.02042-core-vpn-webdeploy-k
Editeur: Cisco Systems, Inc.
Type: Application
De: CAlUsersiimbermel\Desktophanyconnecyfwin-4.8.0204...

Exécuter Annuler

Toujours demander avant d'ouvrir ce fichier

e Les fichiers téléchargés depuis Internet peuvent étre utiles, mais ce type
l\@ de fichier présente un danger potentiel. N'exécutez que les logiciels des
. éditeurs approuvés par vous. Quels sont les risques 7

Ensuite, cliguez sur « Next ».

nect Secure Mobility Client Setup >

ﬁ Cisco AnyCa

Welcome to the Cisco
AnyConnect Secure
Mobility Client Setup

AryCon Secure Mohility Client from your
computer. \glick Mext to continue or Cancel to exit the
Setup Wizard

< Back Cancel
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Sélectionnez « | accept the terms in the License Agreement », et cliquez sur « Next ».

ﬁ Cisco AnyConnect Secure Mobility Client Setup

End-User License Agreement
Pleaze read the following license agreement carefully
4

Supplemental End User License Agreement
for AnyConnect® Secure Mobility Client v4.x
and other VPN-related Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agresment (7
additional terms and conditions for the Software Product licensed

(@) accept the terms in the License Agreement

()1 do not accept the terms in the License Agreement

Advanced Installer

< Back Cancel
Cliquez sur « Install ».
ﬁ CiscoNanyCennect Secure Mobility Client Setup x
B
Ready toYgstall / e
|
The Setup VWgard is ready to begin the Typical installation ’. Fe
Ty
Click "Install” to begin Mg installation. If you want to review or change any of your
installation settings, dick\gack™. Click "Cancel” to exit the wizard.
Advanced Installer N
< Badk Cancel
DGD SI - Université Grenoble Alpes
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Vous devez autoriser I'application AnyConnect Secure Mobility Client a apporter des modifications a votre
ordinateur pour pouvoir procéder a l'installation.

Attendez la fin de l'installation du client VPN.

;g Cisco AnyConnect Secure Mobility Client Setup X
Installing Cisco AnyConnect Secure Mobility Client ia.; !
-g@ Vb

Flease wait while the Setup Wizard installs Cisco AnyConnect Secure Mobility
Client. This may take several minutes.

Status: Copying new files

Advanced Installer

oot || x>

DGD SI - Université Grenoble Alpes
https://services-numeriques.univ-grenoble-alpes.fr 8
Assistance 04 57 42 13 13 — help@univ-grenoble-alpes.fr


https://services-numeriques.univ-grenoble-alpes.fr/
mailto:help@univ-grenoble-alpes.fr

La connexion VPN — Installation et connexion du client VPN sur Windows 10
19 novembre 2020

L’installation est terminée. Cliquez sur « Finish ».

Comp\eting the Cisco
AnyCoWnect Secure
Mobility Client Setup

Click the Finish butfgn to exit the Setup Wizard.

< Back

Cancel

Cherchez I'application Cisco AnyConnect Secure Mobility Client sur votre ordinateur et cliquez dessus pour
la lancer.

Tout Applications Documents Parametres Web Plus + Commentaires

Meilleur résultat

& Cisco AnyConnect Secure Mobility
© Client >
Application

Applications Cisco AnyConnect Secure Mobility Client
Application
Q Cisco Webex Meetings >
Rechercher sur le Web
CF Ouvrir
/O CISCO - Afficher les résultats Web > . L
Ly Exécuter en tant qu'administrateur
Dossiers (1+
) [l Ouvrir I'emplacement du fichier
-2 Epingler au menu Démarrer
-3 Epingler 4 la barre des tiches
[i] Désinstaller

0 cw’sco|

= J
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Le VPN est maintenant installé sur votre ordinateur.

'SJ Cisco AnyConnect | vpn.grenet.fr

% Veuillez sélectionner votre profil puis
saisir vos identifiant et mot de passe

19 novembre 2020

Group: Personnels de |' UGA i
Username: | |
Password: |
oK Cancel
Les fois prochaines, vous

retrouverez votre logiciel dans
votre barre des taches, en bas a
droite.

En cliquant sur Tlicéne, vous
obtenez le statut de votre
connexion.

Vous pouvez également vous
déconnecter du VPN.

| veuillez sélectionner votre profil puis

saisir vos identifiant et mot de passe

vpn.grenet.fr

VPN

Connected to vpn.grenet. fr.

vpn.grenet. fr

Connect

aluili
CIsco

10:26
14/12/2017

Si la connexion ne s’établit pas d’elle-méme, renseignez « vpn.grenet.fr » dans le champ déroulant, puis
cliguez sur « Connecter ». Pour vous authentifier, utilisez vos identifiants UGA (login et mot de passe).
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Connexion

Pour connecter le VPN lorsqu’il est déja installé sur votre équipement, vous pouvez :

- Soit cliquer sur licone dans votre barre des
tadches en bas a droite de votre écran (attention,
il faut parfois cliquer sur la petite fleche afin
d’avoir accés a toutes les icones).

- Soit rechercher le logiciel Cisco dans votre
ordinateur, pour cela, vous pouvez passer par le
menu Démarrer de votre ordinateur.

e Cisco AnyConnect Secure Mobili...

DGD SI - Université Grenoble Alpes

Cisco

Cisco Telepresence Conferenc...

Code Writer

Contacts

Cortana

Courrier

Eclipse Manager
Nouveau

Enregistreur vocal

Excel 2016

FileZilla FTP Client

Films et TV

Fusionlnventory Agent

H P h’aper ici pour rechercher
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La fenétre du VPN s’ouvre. Vous devez cliquer sur le bouton « Connecter ». Dans le menu déroulant du
champ « Groupe », choisissez votre groupe, puis renseignez vos identifiants. Cliquez ensuite sur « OK »

pour lancer la connexion.

(§J Cisco AnyConnect | vpn.grenet.fr X

% Veuillez sélectionner votre profil puis
saisir vos identifiant et mot de passe

Cratyz: |Personnels de I'UGA v| € Cisco AnyConnect Secure Mebility Client -

Mom d'utilisateur : | login

1 VPN:
Veuillez sélectionner votre profil puis
saisir vos identifiant et mot de passe

Mot de passe : | e

wpn.grenet. fr Connecter

Une nouvelle fenétre s’ouvre pour
vous souhaiter la bienvenue, vous
devez « Accepter » la connexion.

Cisco AnyConnect

Bienvenue aux personnels de ['Université Grenoble Alpes.

Wotre session VPN 551 vous foumit un accés aux ressources
numergues de I'Université.

0GOS de 'Université Grenoble Alpes.

Accepter | | Déconnexion

La connexion est établie.

—

VPN Connexion a vpn.grenet.fr
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